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RESUMEN  Los ordenadores cuanticos reciben cada vez mas atencion en los medios de comunicacion, con la
promesa de convertirse en una revolucion en la computacion y las comunicaciones digitales. Actualmente, no se puede
saber seguro si esta promesa se cumplira, pero si que es posible hacerse una idea de qué rumbo podria tomar. El ob-
jetivo de este articulo es dar una breve panoramica de las tecnologias de la informacion cuantica y de sus posibilidades
de futuro. Tras un resumen conciso de los cimientos de la computacion cuantica y del estado actual de la tecnologia,
se lleva a cabo un repaso de los principales @mbitos en los que la tecnologia puede dar lugar a innovaciones que
mejoren sustancialmente las prestaciones de la tecnologia actual. Finalmente, se apuntan algunos posibles efectos del
desarrollo de la computacion cuantica en la economia y la sociedad actuales.
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A REVIEW OF POTENTIAL APPLICATIONS

Quantum innovation: the next wave of digital transformation?

ABSTRACT Quantum computers are receiving more and more attention in the media, with the promise of becoming
a revolution in computing and digital communications. Nowadays, we cannot know for sure whether this promise will be
fulfilled, but it is possible to get an idea of where things could go. The objective of this article is to give a brief overview of
quantum information technologies and their future possibilities. After a concise summary of the fundamentals of quan-
tum computing and the current state of the technology, we make a review of the main areas in which the technology
can lead to innovations that substantially improve the performance of the current technology. Finally, we point out some
possible effects of the development of quantum computing in today’s economy and society.
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Introduccion

Las tecnologias relacionadas con la informacion cuantica reciben cada vez mas atencion en los medios de comunica-
cion, con la promesa de convertirse en una gran fuente de innovacion disruptiva en la computacion y las comunicaciones
digitales. Los premios Nobel de Fisica del 2022 (The Nobel Prize, s. f.), otorgados no hace mucho a tres investigadores
pioneros en el campo de la informacion cuantica: Alain Aspect, John F. Clauser y Anton Zeilinger, han contribuido a esta
popularidad y han provocado que se especulara todavia mas en las posibilidades de esta tecnologia.

Hace tiempo que en los medios especializados se empezd a hablar de la posibilidad de construir ordenadores
basados en las propiedades cuanticas de la materia. Estos ordenadores cuanticos hipotéticos podrian superar en
teorfa a los ordenadores convencionales mas potentes. Ahora bien, la gran dificultad técnica a la hora de construir en
la practica estos aparatos hizo que la idea no tuviera mucho eco publico.

Aun asi, en los Ultimos anos, la tecnologia cuantica ha avanzado considerablemente y hemos visto cémo se ha
iniciado una carrera para construir el ordenador cuantico mas potente por parte de los gobiernos mas poderosos, como
los de los Estados Unidos y de China, las grandes empresas tecnoldgicas, como IBM, Google, Amazon o Microsoft, y
varias start-ups del sector.

Anuncios como el de Google en 2019 que afirmaban haber desarrollado el Sycamore (Dargan, 2022a), el primer
ordenador en lograr la «supremacia cuantica» o el de IBM en 2022 donde presentaron el procesador cuantico Osprey
(IBM, 2021), con 433 cubits, podrian hacer pensar que estamos a punto de presenciar la eclosion de estas tecnologias
en forma de multiples aplicaciones practicas de los ordenadores cuanticos e incluso del Internet cuantico.

Sin embargo, ;hasta qué punto son reales estas posibilidades de las tecnologias de la informacién cuantica? ; Esta-
mos ya en el punto de empezar a ver sus aplicaciones? Entre los expertos del ambito, hay opiniones muy diversas sobre
estas cuestiones y en este articulo no podremos dar una respuesta definitiva. No obstante, si que intentaremos esbozar
una breve panoramica de los cimientos y las posibles aplicaciones de la computacion cuantica, y de las consecuencias
que pueden tener para empresas € instituciones en el futuro.

1. La extrana realidad cuantica

Nadie sabe como es la realidad. De hecho, no sabemos ni si la realidad existe. Pero lo que estéa claro es que, si existe,
la realidad no es como nosotros la percibimos. Esto es lo que nos ensefan las dos grandes teorias de la fisica moderna
que aparecieron a comienzos del siglo pasado, cuando parecia que quedaba poco por descubrir: la relatividad y la me-
canica cuantica. La primera se hace patente cuando nos fijamos en magnitudes muy grandes, como la distancia entre
galaxias, el tiempo que hace que el universo existe o la masa de las estrellas. La segunda, en cambio, se manifiesta
cuando nos fijlamos en magnitudes extraordinariamente pequefas, como la medida de los nlcleos atdomicos, el tiempo
de vida de particulas que se desintegran rapidamente o la masa de las particulas elementales. Actualmente, todavia no
sabemos como hacer compatibles estas dos teorias.

Gracias a la relatividad, se han podido desarrollar grandes innovaciones como la navegacion a través de GPS o
los tubos de rayos catédicos de las pantallas antiguas, ademas de la conversion de masa en energia en las centrales
nucleares o, desgraciadamente, con las bombas nucleares. Aun asi, la lista de innovaciones basadas en la mecanica
cuantica que utilizamos diariamente es todavia mucho mas larga: transistores, laseres, fibra dptica, microscopia elec-
trénica, generacion de imagenes por resonancia magnética, placas solares, superconductores, entre otros.

Todas estas aplicaciones de la fisica cuantica se fundamentan en una serie de postulados tedricos que desarrollaron
durante las primeras décadas del siglo xx un grupo de cientificos brillantes como Niels Bohr, Werner Heisenberg o
Erwin Schrodinger, y constituyen el grosor de lo que a veces se denomina la «primera revolucion cuantica» (Enmohezca,
2020). Hoy en dia, la aplicacion de los mismos postulados junto con la capacidad tecnolégica que tenemos de manipu-
lar objetos a escala atdmica esta permitiendo dar un salto cualitativo abriendo la posibilidad de trabajar con informacion
en el ambito cuantico. Es lo que algunos denominan la «segunda revolucion cuantica» (Latorre, 2017). La clave de
esta revolucion es la construccion de ordenadores cuanticos, que, en vez de trabajar con bits como los ordenadores
convencionales, trabajan con cubits (bits cuanticos), que son mucho mas complejos vy dificiles de gestionar, pero que
pueden proporcionar a estos nuevos ordenadores unas capacidades tan impresionantes como para que acontezcan
una innovacion realmente disruptiva.
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A diferencia de los bits convencionales que pueden tomar solo dos posibles estados (0 y 1), los cubits pueden tomar
el valor 0, el valor 1y cualquier valor intermedio. Ademas, tienen la particularidad de que este valor no esta determinado,
siempre y cuando no interactle con nada. Se podria decir que contiene simultaneamente todos los valores infinitos
entre Oy 1. Es lo que se conoce como una «superposicion» de estados. Asi, cuando se hace un célculo con un cubit,
se estan llevando a cabo célculos infinitos a la vez. De aqui la gran potencia de célculo que puede proporcionar un
ordenador cuantico. Y de aqui también la dificultad de construirlos, puesto que, a escala atdbmica, la superposicion de
estados se puede romper facilmente cuando accidentalmente el cubit interactia con algun otro objeto v, por lo tanto,
el calculo ya no es valido.

Todo ello hace que sea mucho mas complejo trabajar con cubits que con los bits normales. Los ordenadores cuanti-
cos deben poder manipular los cubits para hacer calculos, pero sin que se rompa la superposicion de estados. Esto se
puede conseguir a base de utilizar cubits adicionales para la correccion de los errores que inevitablemente se producen
y también gracias a una propiedad «casi magica» de los objetos a escala cuantica que se denomina entrelazamiento
(entanglement) y que permite transferir la informacion de un cubit a otro sin romper la superposicion (Brody, 2020).

2. El estadio actual de la computacion cuantica

Uno de los primeros en sugerir la idea de ordenadores cuanticos fue el fisico tedrico Richard Feynman en una serie
de conferencias que dio en 1981 en el Caltech de California y en el MIT de Boston (Feynman, 1996). Sin embargo, en
aquel momento, nadie sabia mucho sobre como se tendria que construir en la practica el hardware de los ordenadores
cuanticos ni sobre los nuevos algoritmos que tendria que constituir la base de su software. En los Ultimos anos, la
posibilidad de construir ordenadores cuanticos ha ido tomando fuerza (Gribbin, 2014; Katwala, 2021).

En cuanto al hardware, a mediados de los afios noventa del siglo pasado, a partir de la tecnologia de «trampas de
iones» desarrollada anteriormente para otras utilidades, se pudo producir el primer diseno de un ordenador cuantico. Desde
entonces, se han llevado a cabo varias propuestas tecnoldgicas, algunas de las cuales han tenido mas recorrido que otras.

Actualmente, la tecnologia que utilizan la mayoria de las iniciativas que estan desarrollando ordenadores cuanticos
es la de los cubits de superconductores. Es el caso, por ejemplo, de Google e IBM. Esta tecnologia se basa en integrar
los cubits en una arquitectura de chips de silicio similares a los que se utilizan en los computadores convencionales.
Esto hace que la tecnologia sea relativamente facil de miniaturizar y de escalar. En este caso, el problema es que los
cubits de superconductores solo funcionan a temperaturas de 10 milikelvins, muy cerca del cero absoluto, y, por lo tan-
to, requieren condiciones fisicas complicadas de mantener. Microsoft, en cambio, apuesta por una tecnologia basada
en los cubits topoldgicos, que serian mas robustos en 1o que respecta a mantener los estados de superposicion. En
este caso, el problema es que se basan en una idea tedrica, la de las particulas de Majorana, que todavia no se sabe
seguro si pueden existir realmente. Ultimamente, han surgido otras iniciativas nuevas, como la de la empresa Universal
Quantum, que apuesta por una combinacion de superconductividad y trampas de iones.

Estamos en un estadio inicial del ciclo de vida de la tecnologia de computacion cuantica y, por tanto, todavia no
sabemos qué arquitectura acabara siendo la ganadora. Ahora bien, lo que parece claro es que prevalecera la solucion
que consiga minimizar los errores debidos a la pérdida de los estados de superposicion. Esta probablemente sera una
de las claves para obtener una «supremacia cuantica» real sobre los ordenadores clasicos.

El otro pilar necesario para el buen funcionamiento de los ordenadores cuanticos es el desarrollo de software espe-
cifico que aproveche sus particularidades. La principal ventaja que pueden tener los ordenadores cuanticos sobre l0s
clasicos es la posibilidad de resolver en un tiempo razonable algunos problemas que tardarian quizas miles o millones
de anos en resolverse en ordenadores convencionales. Eso si, siempre que se desarrollen los algoritmos adecuados.
Porgue no se trata simplemente de un ordenador como los habituales pero mas rapido. Un ordenador cuantico Unica-
mente es mas efectivo para determinadas cuestiones, es decir, problemas que tienen una estructura que los hace suscep-
tibles de ser resueltos con eficiencia utilizando las caracteristicas especiales de los cubits y con los algoritmos adecuados.

Uno de estos problemas es el de la factorizacion de grandes nimeros, una cuestion clave para los sistemas de
encriptacion que actualmente garantizan la seguridad y la privacidad de las transacciones en linea. Un algoritmo disefiado
por Peter Shor en 1994 en Bell Labs permitiria mejorar drasticamente la efectividad del proceso de factorizacion. Técnica-
mente, consistiria en pasar de tiempos exponenciales a tiempos polinomiales para resolver el problema de descomponer
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un nimero muy grande en los dos primeros factores que lo forman. La consecuencia de esto seria que, de repente, los
sistemas de encriptacion actual serian facilmente descifrables con un ordenador cuantico, con la disrupcion que esto
implicaria en las comunicaciones a través de Internet y en la seguridad de los archivos electrénicos encriptados.

Otro de los problemas interesantes que se podrian resolver con un ordenador cuantico es el de la busqueda en
una base de datos no ordenada. Lev Grover, también de Bell Labs, disefi¢ en 1996 un algoritmo para computadores
cuanticos que reducia drasticamente el tiempo de blusqueda, de forma que, si para encontrar el elemento adecuado
en una base de datos de un millén de registros, un ordenador clasico tendria que comprobar un promedio de unos
500.000 elementos, un ordenador cuantico lo podria hacer solo comprobando unos 1.000, y tan solo necesitaria 20
cubits. Es lo que se denomina mejora cuadratica, que no es tan impresionante como la del algoritmo de Shor, pero que
darfa una ventaja decisiva a la empresa que domine la tecnologia.

Ahora bien, estos algoritmos estan escritos pensando en ordenadores cuanticos ideales. En la realidad, las cosas
son bastante mas complicadas. Los ordenadores cuanticos actuales todavia no son lo suficientemente avanzados
para estar a prueba de fallos ni son lo bastante grandes para lograr la «supremacia cuantica». Estamos aun en lo que
John Preskill (2018) denomina «era NISQ» (noisy intermediate-scale quantum) y se debe avanzar mucho, tanto en el
desarrollo de nuevos algoritmos como en la mejora del hardware, para que los ordenadores cuanticos puedan llegar a
hacer lo que algunos prometen.

3. Posibles aplicaciones de la computacion cuantica

A pesar de que los ordenadores cuanticos, tal como hemos visto, todavia estén en sus inicios, ya se estan empezando
a probar para resolver algunos problemas especificos. Hoy en dia, muchos de estos problemas también se pueden
solucionar con ordenadores clasicos, pero el hecho de que se puedan resolver también con ordenadores cuanticos
confirma las posibilidades que se abren. Cuando se puedan aplicar a problemas de tipo similar, pero mas complejos y
que requieran mas capacidad de célculo, es probable que los ordenadores clasicos se queden atrés.

Ademas, hay algunos problemas que, como hemos visto, solo se podrian resolver en un tiempo razonable con
ordenadores cuanticos. Son los problemas de optimizacién combinatoria, que consisten en encontrar la combinacion
de un conjunto de elementos que optimiza algun parametro concreto. Mientras que los ordenadores clasicos para
resolver estos problemas necesitan probar cada una de las combinaciones una tras otra, los ordenadores cuanticos
pueden probar muchas simultaneamente. A medida que el nimero de elementos crece, solo los ordenadores cuanticos
son capaces de encontrar la solucion. Esto abre una amplia gama de posibles aplicaciones en un futuro mas o menos
cercano que ya se estan desarrollando (Bova et al., 2021; National Academies of Sciences, Engineering, and Medicine,
2019). A continuacion, veremos algunos ejemplos.

Uno de los ambitos donde la optimizaciéon combinatoria es clave y en el que parece claro que la computacion
cuantica puede resultar disruptiva es el de la ciberseguridad (ID QUANTIQUE SA, 2020). La potencia del algoritmo
de Shor a la hora de resolver el problema de la factorizacion implica que, en el momento en el que haya ordenadores
cuanticos que lo puedan aplicar, todo el sistema actual de criptografia RSA basado en claves publicas y privadas sera
inservible. Un ordenador cuantico podra encontrar facilmente las claves privadas y descifrar la informacion. Cabe anadir
que, Si No se preve, esto puede ser catastréfico para la economia y la sociedad en general. Por ello, ya hay gobiernos
y empresas que estan desarrollando nuevos sistemas de encriptacion a prueba de ordenadores cuanticos, puesto que
se basan en esta misma tecnologia.

En el campo de las operaciones hay toda una serie de situaciones que se asimilan al TSP (traveling salesman
problem o problema del viajante). La idea del TSP es encontrar en qué orden un viajante de comercio tiene que visitar toda
una serie de ciudades de forma que siga la ruta mas corta, y siempre y cuando visite todas las ciudades y acabe volviendo
a la ciudad de partida. Es claramente otro problema de optimizacion combinatoria, que tiene aplicacion clara en la logistica
de reparto de mercancias, el disefio de circuitos o la optimizacion de rutas por parte de los navegadores GPS.

Los problemas asimilables al TSP no los vemos solo en el mundo de las operaciones. Aungue parezca un campo
muy alejado, el ambito de las finanzas también se puede beneficiar de la capacidad de los ordenadores cuanticos para
resolver este tipo de problemas (Egger et al. 2020; OrUs et al., 2019). Por ejemplo, a la hora de encontrar la composi-
cion Optima de los porfolios de inversion a partir de la gran cantidad de activos financieros que hay actualmente. Este
tipo de célculos se hace hoy en dia con ordenadores clasicos mediante lo que se conoce como simulaciones Monte
Carlo, pero el gran nimero de posibilidades provoca que una optimizacion que tenga en cuenta todos los factores solo
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se pueda llevar a cabo con ordenadores cuanticos. Otro de los ambitos donde seria Util la computacion cuantica es en
la decision de conceder créditos por parte de los bancos. Es una decision complicada, puesto que hay que tener en
cuenta todos los factores para intentar no dar créditos a quienes posiblemente no los puedan devolver y, en cambio,
darselos a aquellos que probablemente puedan hacerlo. Incluso es posible la optimizacion cuantica en las decisiones
de arbitraje que aprovechan los cambios de divisas.

El disefio de nuevas moléculas es clave en el descubrimiento de nuevos materiales y en el desarrollo de medicamen-
tos. Este tipo de problema de ingenieria quimica requiere la optimizacion combinatoria tanto de los tipos de atomos
que componen la molécula como de sus posiciones, € incluso de las reacciones quimicas en las que puede intervenir.
Cuando la molécula tiene una cierta medida, solo con una capacidad de célculo formidable es posible resolver el
problema. Como la estructura y el comportamiento de las moléculas son determinantes en las propiedades que acaba
teniendo el material o el medicamento disefados, la computacion cuantica puede ser de gran ayuda en este ambito.
Una técnica especialmente Util en este caso es el proceso de quantum annealing (alineamiento cuantico), que permite
explotar la capacidad de los sistemas cuanticos de considerar simultaneamente mdultiples soluciones.

Uno de los problemas principales en el mundo de la fabricacién avanzada de productos es el control de la calidad
a partir de la identificacion de posibles fallos o defectos. Los ordenadores cuanticos se pueden utilizar para analizar
grandes cantidades de datos sobre |0s errores en sistemas de fabricacion complejos para identificar qué partes del
sistema pueden haber contribuido en incidentes que se traduzcan en fallos de producto. Claramente, esto puede
suponer grandes ahorros en algunas empresas.

Muchas de las aplicaciones de la inteligencia artificial suponen un proceso de optimizacion combinatoria de
grandes cantidades de datos que sirvan para afinar nuestras predicciones y tomar decisiones mas esmeradas. Se
puede pensar, por ejemplo, en el reconocimiento facial o la deteccion del fraude. La computacion cuantica abre muchas
oportunidades en este ambito también, a pesar de que quizas la realizacion practica esta todavia un poco lgjos. No
obstante, actualmente se esta trabajando en el llamado quantum machine learning en la identificacién de modos con
los que los algoritmos cuanticos puedan ayudar a mejorar las técnicas de inteligencia artificial (Biamonte et al., 2017).

En el ambito de investigacion y desarrollo, es indudable que los ordenadores cuanticos tendrian que constituir una
ayuda inestimable en la simulacion de sistemas complejos. Como postuld Richard Feynman en su vision primigenia, la
mejor manera de simular los sistemas reales, que son cuanticos, debe ser con ordenadores también cuanticos. Esto ya se
ha llevado a cabo con éxito, por ejemplo, en la simulacion de atomos 0 moléculas pequenas como el hidrégeno o la mo-
lécula de dihidrogeno, pero se esta trabajando intensamente para extenderlo en otros sistemas mucho mas complicados,
como las colisiones de particulas a altas energias que se producen en el CERN, la determinacion de la estructura de las
proteinas modelando el proceso de plegamiento (protein folding) o la simulacion del proceso de fotosintesis de las plantas.

Ademas de los que hemos mencionado, hay muchos mas ambitos en los que se espera que la utilizacion de la com-
putacion cuantica dé lugar a grandes progresos. A modo de ejemplo, podemos mencionar el desarrollo de sensores
cuanticos o de sistemas de comunicacion total o parcialmente cuanticos (Pozo, 2022).

4. Efectos en la economia y la sociedad

Es dificil predecir los efectos que tendra finalmente la computacion cuantica en la economia y la sociedad. Sin embargo,
hay algunos que ya se estan manifestando actualmente y que, en los Ultimos afios, han ganado importancia. En el
mundo de la [+D se esta invirtiendo cada vez mas en la construccion de nuevos prototipos de ordenadores cuanticos
y en el desarrollo de algoritmos para estos ordenadores. Y no solo por parte de gobiernos, de centros de investigacion
o de grandes corporaciones como IBM, Google o Microsoft. Estan surgiendo también una gran cantidad de start-ups
que, junto con los anteriores, estan constituyendo un ecosistema muy dinamico (Dargan, 2022b; Gibney, 2019). La
empresa Honeywell afirma que, en tres décadas, la industria de la computacion cuantica puede llegar a lograr un valor
de un billbn —europeo— de ddlares.

Incluso la industria de la computacion clésica se ve afectada por esta tendencia. Para hacer frente a la <amenaza» de
los ordenadores cuanticos, los fabricantes de ordenadores convencionales estan trabajando en la optimizacion de sus
disefios de futuros hardware y se estan desarrollando nuevos algoritmos mas rapidos y potentes. En muchos casos,
estos algoritmos estan inspirados en ideas de la informacién cuantica, aunque vayan por encima de los ordenadores
clasicos. Algunos estan trabajando también en el disefio de sistemas mixtos de ordenadores clasicos y cuanticos que
aprovechen las ventajas de ambos.
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Como hemos visto en la seccion anterior, la computacion cuantica puede acabar afectando a muchos ambitos de la
economia, por lo que muchas grandes empresas se centran en ello a la hora de definir sus planteamientos estratégicos
de cara al futuro. La informacion cuantica representara probablemente un componente clave de la transformacion digi-
tal. Goldman Sachs, por ejemplo, no hace mucho que anuncié que en el plazo de cinco anos podrian estar utilizando
algoritmos cuanticos para determinar los precios de sus instrumentos financieros.

Uno de los efectos que parecen mas inevitables tanto a escala econdmica como social es la reformulacion que se
debe producir en el campo de la ciberseguridad. Si, como parece probable, los ordenadores cuanticos hacen inservibles
los sistemas actuales de encriptacion, las comunicaciones electronicas actuales ya no seran seguras y —todavia mas
preocupante— los miles de millones de documentos almacenados desde hace tiempo en bases de datos quedaran
desprotegidos. Esto hace que gobiernos y grandes empresas se estén preparando intensamente para poner remedio.
Este puede ser un sector de gran crecimiento en un futuro cercano.

Las posibilidades de futuro de la computacion cuantica tienen también implicaciones geopoliticas. En su objetivo de
convertirse en la primera potencia mundial, China, por ejemplo, esté llevando a cabo inversiones astrondmicas en [+D en
informacion cuantica y esté trabajando en el establecimiento de una red de comunicaciones cuanticas por satélite que
seria una pieza clave para un Internet cuantico seguro. Evidentemente, las otras potencias tampoco se quedaran atras.

Conclusion

Las extranas propiedades del mundo cuantico hasta hace poco solo eran de interés para los fisicos profesionales y
para los interesados en el mundo de la ciencia. Sin embargo, desde hace unos afos el desarrollo de la tecnologia de la
computacion cuantica ha desvelado el interés de mucha més gente debido a las implicaciones econémicas y sociales
que puede tener la aparicion de ordenadores cuanticos funcionales.

Las posibilidades que se abren son, en teoria, extraordinarias. Habra que ver si el adelanto contintia al ritmo actual y
todas estas posibilidades finalmente se confirman y acaban formando parte de los procesos de transformacion digital.
De momento, parece que hay algunas que podrian estar mas cerca, como por ejemplo la encriptacion cuantica segura
(aunque sea en ordenadores clasicos), el descubrimiento de nuevos materiales y medicamentos, y nuevos algoritmos
cuanticos para ordenadores clésicos. A largo plazo, los campos de aplicacion posibles son mucho méas amplios.
Algunos los hemos sefalado en este articulo. Pero seguramente las aplicaciones mas impresionantes de la tecnologia
de la informacion cuéntica ain no nos las podamos ni llegar a imaginar.
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